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1. Introduccioén

La desinformacion se ha convertido en una
grave amenaza para la viabilidad de los sis-
temas democraticos. La propagacion de ma-
nera deliberada de informacion falsa, sesgada
o0 manipulada con un propdsito hostil tiene la
capacidad de erosionar los cimientos sobre
los cuales se asientan las sociedades abiertas.
La desinformacion apunta hacia uno de los
requisitos basicos del orden politico liberal: la
superioridad de los hechos sobre las emocio-
nes. Pero lo hace de una manera lenta y su-
til, lo cual le confiere una peligrosidad mucho
mayor que cualquier ataque frontal, ya que
dificulta que la sociedad pueda reaccionar.
Cuando la autoridad de los datos se erosiona,
las emociones llenan el vacio. Aunque estas
campafias pueden tener objetivos especificos
en el corto plazo, en ultima instancia generan
un efecto permanente al dafiar la «trinidad de
la confianza» (Ingram, 2020): confianza en los
demas, confianza en la autoridad/experiencia
y confianza en la democracia. Cuanto mas se
deterioran estas bases, mas proclive es una
sociedad a legitimar formas de gobierno no
democraticas e, incluso, a implicarse en un
activismo politico de caracter violento.

La revolucion digital alter¢ la realidad de la
desinformacién, ampliando el nimero de ac-
tores que participan en este juego y dando
un poder inusitado a una tactica que, hasta
ese momento, habia jugado un papel secun-
dario en la confrontacion entre Estados. Los
regimenes autoritarios han utilizado la tecno-
logfa, no solo para afianzar el control sobre
su poblacion, sino también para promover
practicas iliberales mas alla de sus fronteras
(Barma et al, 2020). Asi, por ejemplo, aunque
China y Rusia persigan objetivos distintos, el
conjunto de sus acciones (aparentemente
descoordinadas) esta teniendo un efecto mas
corrosivo en la democracia de lo que cual-
quiera de los diferentes paises habria conse-
guido por sf mismo (ver tabla 1).

La eclosion de las campafias de desinforma-
cion a traveés de internet coincidio en el tiem-
po con un contexto inmejorable para este
tipo de manipulaciones. A partir de 2006 se
rompidé un ciclo de mas de tres décadas de
expansion planetaria de los sistemas politicos
basados en la libertad. A partir de ese punto,

se inicio una disminucion continuada, no solo
del numero de regimenes calificados como
democraticos, sino también una reduccion
neta del nivel de libertades en la mayoria de
ellos (Ogilvy, 2017). Aunque el fracaso de las
ultimas oleadas de democratizacion en Africa
y Asia puedan explicar parcialmente esta ten-
dencia, el dato mas preocupante es, sin duda,
el declive de la libertad en las democracias
consolidadas (The Economist, 2020).

Las campafias de desinformacion no son
Unicamente el fruto de la accion espontanea
de un grupo de politicos y creadores de opi-
nion sin escrupulos, sino que histéricamente
han sido el resultado de la accion metddica
de grandes burocracias (Rid, 2020). La des-
informacion era, y en muchos sentidos sigue
siendo, el dominio de los organismos de inte-
ligencia —dirigidos profesionalmente, mejora-
dos continuamente y generalmente emplea-
dos contra adversarios extranjeros (ver grafico
1)—. Sin embargo, las heridas mas destructi-
vas para la causa democratica han sido auto-
infligidas. En los ultimos afios se ha producido
una convergencia (Shiper, 2018) entre actores
externos e internos, estatales y no estatales.
Uno de los principales desafios a la democra-
cia es precisamente que tiene que hacer fren-
te a la accién hostil de grupos distintos que
hacen las mismas cosas por razones diferen-
tes, dandose con ello una unidad de intere-
ses entre actores que parten de puntos de
partida distintos. La convergencia tiene lugar,
no porque actores antagonicos se dediquen a
respaldar a una misma opcién electoral, sino
porque todos ellos, en la busqueda de obje-
tivos incompatibles, recurren a unas mismas
tacticas desinformativas para exacerbar las
tensiones internas y minar la cohesion social
(Mazarr et al,, 2019).

Desde 2006 se rompio un ciclo de
mas de tres décadas de expansion
planetaria de los sistemas politicos
basados en la libertad: desde
entonces se ha iniciado una
disminucion continuada, no solo

del numero de democracias, sino
tambiéen una reduccion neta del nivel
de libertades en la mayoria de ellos



Tabla 1. Comparativa entre los enfoques chino y ruso sobre el uso de operaciones de influencia

Herramientas

Campafias
publicitarias

Astroturfing
(creacion de
falsas corrien-
tes de opinidn)

Difusion de
tecnologias
para la injeren-
ciay el control
politico

Coercion y
censura de
plataformas
online

Similitudes

Uso de la publicidad para aumentar el alcance de
sus campafias de desinformacion en el extranjero.

Uso de la publicidad para influenciar el estado de
opinion de sus diasporas nacionales.

Creacion de falsas corrientes de opinion a través
de CONGOs (por sus siglas en inglés: Organizacio-
nes No Gubernamentales Promovidas por Gobier-
nos) con el objetivo de crear un contexto favorable
para el cambio normativo internacional.

Uso de botsy trolls a sueldo para potenciar las
campafias de astroturfing.

Fomento activo del retroceso democratico a
través de la exportacion de tecnologias de control
politico que previamente han perfeccionado a nivel
nacional.

Formacion y asesoramiento de agentes guberna-
mentales extranjeros sobre técnicas de control
politico y uso de camparias de influencia digital.

Creacion de legislaciones que prohiben o dificultan
que los medios de comunicacion social extranjeros
puedan operar en su territorio.

Presion sobre las compafiias tecnologicas extran-
jeras para que eliminen contenido favorable a su
disidencia politica.

Presionar a las compafiias de medios sociales
occidentales para que eliminen el contenido que
apoya a los activistas y movimientos politicos o
sociales dentro de sus fronteras.

Fuente: adaptado de (Kliman, 2020, 15).

Esta tendencia no ha hecho sino acentuarse
como consecuencia de una pandemia mun-
dial, que ha debilitado la economia del pla-
neta y ha forzado a los sistemas democrati-
cos al complicado papel de liderar toda una
serie de politicas draconianas para sofocar
la propagacién del COVID-19. Los actores
con una agenda antidemocratica seguiran
utilizando las campafias de desinformacion
para explotar las contradicciones entre las
promesas democraticas y la realidad de
unos gobiernos que han tenido que restrin-
gir la libertad de los ciudadanos para sobre-
vivir a la pandemia.

Las campafias de desinformacién también
afectan negativamente al rendimiento de la
legislacion que regula los procesos electora-
les en democracia. En la mayor parte de ca-
sos, estas disposiciones fueran disefiadas en
un contexto histérico donde resultaba dificil

Diferencias

China utiliza las campafias publicitarias para
acceder a una audiencia lo mas amplia posible,
mientras que la estrategia rusa se dirige a segmen-
tos mas especificos de la poblacion.

El contenido impulsado por las campafias chinas
suele estar relacionado con los asuntos en los que
su gobierno esta directamente involucrado, mien-
tras que en las campafias rusas los vinculos con la
agenda gubernamental son mas difusos.

China trata de promover narrativas que muestren
una imagen de China como pais responsable y
comprometido internacionalmente.

Rusia trata de afiadir confusion al entorno infor-
mativo con el objetivo de favorecer la inestabilidad
politica en el extranjero y degradar las instituciones
democraticas.

China pretende establecer una relacion estable con
los receptores de esta tecnologia, proporcionando
la infraestructura y el soporte necesario para man-
tenerlo en el largo plazo.

El enfoque ruso consiste en suministrar las herra-
mientas de influencia digital y la capacitacion de
los actores que van a emplearlo, con un escaso
compromiso de asistencia en el largo plazo.

Rusia implementa unilateralmente sus medidas de
censura interna para controlar el flujo de informa-
cién domeéstico, mientras que el régimen chino
también emplea estas herramientas y la presion
sobre las empresas que desean hacer negocios en
el pais para proteger su imagen entre las audien-
cias internacionales.

atisbar el riesgo que suponia la convergencia
entre las manipulaciones informativas y una
tecnologia que aun no existia.

Nuestras experiencias recientes con la des-
informacion suponen una llamada urgente
a la tarea de adaptar las reglas de juego de
los procesos electorales a la realidad de cua-
les son actualmente sus principales fuentes
de amenaza. Este es un camino que recien-
temente han empezado a recorrer algunos
estados, particularmente, aquellos que han
sufrido en los ultimos afios campafias de in-
jerencia politica. Desde 2017 se han propues-
to varios proyectos legislativos que pretende
aumentar la transparencia de la propaganda
electoral que circula a través de internet, asi
como impedir la financiacion extranjera de la
misma. Algunos paises han tratado de prote-
ger de manera especial determinados perio-
dos de tiempo especialmente susceptibles a



las campafias de desinformacion, como es el
periodo que engloba formalmente la campa-
fia electoral (Sibony y Shucker, 2019).

El propodsito de este trabajo es formular una
serie de propuestas de accion destinadas a
mejorar la resiliencia de los sistemas demo-
craticos frente a la amenaza de la desinfor-
macion. Para ello se ha llevado a cabo una
revision de la abundante bibliografia que du-
rante los Ultimos afios ha abordado este pro-
blema desde un enfoque prescriptivo.

El objetivo no es realizar una descripcion ex-
haustiva de todas las propuestas que se han
implementado o recomendado, sino analizar
los principios rectores que han demostrado
una mayor eficacia. Se pretende con ello ofre-
cer un breve esquema de actuacion que con-
tribuya a la formulacion de politicas eficaces
de proteccion de los sistemas democraticos.

2. A qué llamamos
desinformacion

Cualquier discusiéon sobre cémo hacer fren-
te a la desinformacion debe comenzar con
una aclaracion sobre qué entendemos por
ella. Como tantas otras palabras que termi-
nan formando parte del lenguaje coloquial,
se ha hecho un uso abusivo de un término
gue posee una evidente carga negativa, y, por
tanto, resulta tremendamente atractivo como
recurso para descalificar a adversarios o ene-
migos. Tampoco ha contribuido a la precision
conceptual el hecho de que este término se
utilice de manera indistinta o solapada con
otras nociones clasicas (influencia, propagan-
da, medidas activas, guerra de la informacion,
etc.) a las que se suma recientemente toda
una serie de neologismos (fake news, pos-
tverdad, fact-checking, etc.).

Para no quedarnos atascados en el debate
conceptual, lo mas operativo es entender la
desinformacion como el acto de difundir de-
liberadamente informacion falsa, manipulada
0 sesgada con propositos hostiles. Como se-
fiala Nicolas de Pedro (2020):

Grafico 1. Logica estratégica de las campaias de desinformacion contra las democracias
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Fuente: adaptado de (Ingram, 2020b)
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«La intencionalidad es el elemento clave para
distinguirla de informacion errénea, incorrecta
o incluso falsa difundida de forma inconscien-
te. (...) Cuando se desinforma, la informacion y la
comunicacion se convierten en un arma. Y esto
se produce tanto en disputas politicas domés-
ticas como en confrontaciones geoestratégicas
de amplio alcance.»

A la intencionalidad hostil, que generalmente
tiene una naturaleza politica, deben afiadirse
otros dos ingredientes esenciales: encierra
una falsedad que situa al destinatario en una
situacién de vulnerabilidad, y tiene una pre-
sentacion formal con apariencia de verdad
(Badillo, 2019).

Este tipo de manipulaciones rara vez tratan
de cambiar lo que la gente piensa. Se tra-
ta mas bien de confirmar lo que la gente ya
cree. Es ahi donde reside la tremenda efica-
cia de la desinformacion: lejos de aportar da-
tos que incomoden y hagan que el receptor
tenga que asumir el esfuerzo de replantearse
aquellas de sus opiniones que chocan con la
realidad, la desinformacion arroja a su con-
sumidor a un confortable estado de confir-
macion de sus prejuicios (Torres, 2019). Este
efecto es especialmente gratificante cuando
la desinformacion respalda posiciones que el
individuo se muestra reticente a defender de
manera abierta, porque considera son impo-
pulares y le pueden acarrear el reproche de
los que le rodean.

|a virulencia de los contenidos

desinformativos no puede

entenderse sin la aportacion de las
grandes plataformas de internet;

de hecho, el modelo de negocio de
algunas de estas empresas ha sido
catalogado como economias de la

atencion

La desinformacion necesita alimentar la po-
larizacién en la sociedad, por qué cuando se
desprenden los matices de cualquier cuestion,
resulta inevitable que la gente deba posicio-
narse en términos binarios: a favor o en contra.
Estas manipulaciones no tienen la capacidad
para crear nuevas brechas dentro de la socie-
dad, pero si la tienen para extender y radicali-
zar las ya existentes (Robinson et al, 2018).

La virulencia de los contenidos desinforma-
tivos no puede entenderse sin la aportacion
de las grandes plataformas de internet. De
hecho, los intereses de las grandes redes so-
ciales y de los manipuladores se encuentran
alineados. El modelo de negocio de algunas
de estas empresas ha sido catalogado como
economias de la atencion (Wu, 2016), donde el
principal objetivo a perseguir es aumentar el
nivel de implicacion del usuario, para lo cual el
disefio de estas plataformas incluye mecanis-
mos de gamificacion y captura de la atencion
que prolongan el tiempo que los usuarios de-
dican a consumir, producir e interactuar con la
informacion que encuentran en sus paginas.
El grueso de las campafias de desinformacion
estd perfectamente incardinado en la logica
de funcionamiento de estos servicios, lo que
explica que se propaguen fuera del alcance y
el conocimiento de los propios gestores. Las
principales plataformas de internet estan di-
sefiadas para que la insercién de publicidad
en ellas sea Util para los anunciantes. Estos
tienen la capacidad de conocer cada vez con
mayor detalle las preferencias y motivaciones
de sus usuarios y orientar de manera perso-
nalizada los mensajes persuasivos (Torres,
2018). Como consecuencia de la progresiva
eficacia de las herramientas automatizadas
de investigacion del mercado, se ha produci-
do una convergencia entre la tecnologia pu-
blicitaria y la propaganda politica, las cuales
se alimentan de las mismas técnicas de seg-
mentacion de la audiencia, micro-targeting y
explotacion de los prejuicios, miedos y aspi-
raciones del ciudadano/consumidor.

El cerebro humano ha evolucionado de tal
manera que sus sistemas mas instintivos res-
ponden a la informacién de manera mas agil
que sus partes reflexivas. La intuicién prece-
de a la deliberacién (Ahmad, 2020). Esto hace
que creer intuitivamente en algo que nos
resulte una actividad menos laboriosa que
adoptar una postura escéptica frente a todos
los impactos informativos que recibimos a lo
largo del dia. La desinformacion suele utilizar
un lenguaje emotivo y simbolos evocadores
para confirmar nuestros prejuicios, provocan-
do respuestas instintivas que dificultan una
reflexion serena. No necesita transmitir cer-
tezas, sino que suele ser mas eficaz cuando
propaga dudas. La estrategia es rodear cada
hecho inconveniente con una avalancha de
interpretaciones alternativas para que la ver-



dad quede relegada a ser una mera hipotesis
mas. La instrumentalizacion de la duda no
tiene como propodsito fomentar un escepti-
cismo legitimo, sino relativizar la verdad y fo-
mentar el cinismo. En definitiva, se trata de un
estimulo para que apliqguemos ese sesgo cog-
nitivo que nos hace exigir un umbral mas alto
de pruebas para todas aquellas afirmaciones
que desaffan nuestras intuiciones.

La desinformacion no solo parasita los sesgos
mas estables de nuestro cableado cerebral,
también ha sabido rentabilizar la forma en
gue nuestra mente se ha adaptado al nuevo
entorno informativo. La neuroplasticidad es
una de las caracteristicas mas asombrosas
del cerebro, el cual tiene una capacidad inhe-
rente para formar nuevas vias neuronales en
respuesta a los diferentes estimulos que va
recibiendo a lo largo de su vida. La irrupcion
en nuestras vidas de los dispositivos digitales
ha producido una adaptacién de este érgano
a las caracteristicas propias de estas tecnolo-
gias. Algunos autores (Miller, 2020) consideran
que el resultado ha sido un deterioro de nues-
tras capacidades cognitivas, o como minimo,
nuestra creciente dificultad para mantener la
concentracion sobre un mismo asunto en un
contexto repleto de estimulos y distracciones.

El ecosistema de redes y medios digitales ha
provocado una sobrecarga de datos que los
ciudadanos tratan de gestionar con atajos
cognitivos que los situan en una posicion de
vulnerabilidad frente a la desinformacion. La
capacidad de concentracion sobre un mismo
asunto tiende a disminuir, y esto condiciona
la forma en la cual los productores de con-
tenidos elaboran y distribuyen la informacion.

La estrategia es rodear cada hecho
inconveniente con una avalancha
de interpretaciones alternativas
para que la verdad quede relegada
a ser una mera hipotesis mas. La
instrumentalizacion de la duda no
tiene como proposito fomentar

un escepticismo legitimo, sino
relativizar la verdad y fomentar el

cinismo

Los titulares estan disefiados para supuesta-
mente informar al usuario del mismo hecho
significativo de la manera mas sensacionalista
posible. Diversos estudios (Alandete, 2019) se-
flalan como una gran mayoria de los lectores
en internet comparte enlaces en redes socia-
les sin haber leido el texto de la noticia pre-
viamente. Por eso, los titulares son el instru-
mento principal con el que la desinformacion
se propaga y donde quedan claras las inten-
ciones y prioridades de sus creadores.

Otra estrategia cognitiva es la forma en la cual
el individuo atribuye diferentes grados de ve-
rosimilitud a las informaciones que procesa.
Algunos argumentos se consideran mas crei-
bles simplemente porque las oimos repe-
tir una y otra vez. Este fendmeno, conocido
como el efecto de la verdad ilusoria (Beasly,
2019), se ha convertido en uno de los princi-
pales rasgos de identidad de los contenidos
desinformativos, los cuales apoyan su credi-
bilidad en la reiteracion de sus afirmaciones.

En definitiva, la desinformacion es un proble-
ma complejo que extiende sus raices en fa-
cetas tan diversas como la propia naturaleza
humana y sus sesgos cognitivos, las tensio-
nes sociales, las rivalidades geoestratégicas,
la crisis de los medios de comunicacion tra-
dicionales, nuestro conocimiento imperfec-
to sobre los efectos de las tecnologias de la
informacion en la sociedad, etc. La respues-
ta a este desafio supone, también, adoptar
una perspectiva global que incida de mane-
ra simultanea en las distintas raices del pro-
blema. A continuacion, se exponen algunas
propuestas.



3. Principios de la
lucha democratica
contra la
desinformacion

3.1. El antidoto de la
transparencia

Los gobiernos democraticos deben ser conse-
cuentes con el hecho de que una de las princi-
pales armas a su disposicién es la transparen-
cia. Los contenidos manipulativos parasitan
aquellas realidades sobre las cuales existe un
acceso informativo parcial, convirtiendo la au-
sencia de datos en el argumento que susten-
ta todo tipo de teorias conspiratorias. Muchas
de las restricciones existentes al acceso ciu-
dadano a la informacion dificilmente encuen-
tran una justificacion desde el punto de vista
de la seguridad publica, o la proteccion de
derechos individuales. Sin embargo, tampoco
suele existir una motivacion inconfesable que
impida que los gobiernos actuen de manera
cristalina. Por el contrario, estas restricciones
suelen estar motivadas por las inercias
organizacionales, una perspectiva paralizante
sobre como debe protegerse la informacion
propia, o la falta de incentivos internos
para que las administraciones publicas
modifiquen sus procedimientos y busquen
la transparencia como una de sus principales
misiones. Sin  embargo, estas barreras
al acceso de la informacion suelen ser
utilizadas por las campafas desinformativas
como el argumento que valida cualquiera
de sus postulados, los cuales solo deben
fundamentarse en la especulacion sobre los
motivos de aquellos gobiernos que «ocultan
algo». La forma de romper este circulo vicioso
es evitar que la informacion publica circule de
manera reactiva, cuando los manipuladores
ya han contaminado las percepciones de la
sociedad y resulta dificil revertir el dafio.

3.2. Intercambio de
informacion
En los Ultimos afios han proliferado toda una

serie de iniciativas publicas de caracter na-
cional y multilateral con el propodsito de insti-

tucionalizar la mision de detectar y denunciar
las campafias de desinformacion extranjeras,
como por ejemplo: el East StratCom Task For-
ce perteneciente al Servicio de Accién Exte-
rior de la Union Europea, el Centro Europeo
de Excelencia para la lucha contras las Ame-
nazas Hibridas, el Centro de Excelencia de la
OTAN StratCom en Riga, o el Global Engage-
ment Center del Departamento de Estado de
los Estados Unidos. Estas y otras iniciativas
suponen un avance importante para generar
una capacidad institucional que disminuya
el tiempo de respuesta ante una campafia
hostil. El siguiente paso debe ser establecer
mecanismos agiles de intercambio de infor-
macion y buenas practicas entre todos los
actores que comparten el objetivo de neu-
tralizar los efectos de la desinformacion. Este
es, por ejemplo, uno de los cometidos que la
Comision Europea atribuy¢ al Servicio Euro-
peo de Accion Exterior, el cual no solo deberia
detectar de manera &gil las amenazas, sino
también coordinar la respuesta de la Union y
los paises miembros (Badillo, 2019). Aunque
a priori esto no deberia suponer un proble-
ma entre actores que comparten valores, la
realidad es que, al igual que sucede en otros
ambitos de accion publica, siguen existiendo
rivalidades organizacionales, suspicacias na-
cionales y distorsiones politicas que obstacu-
lizan el objetivo del intercambio de informa-
cion. La lucha contra esas manipulaciones se
concreta también en las medidas de caracter
organizativo que favorecen que el deseo sin-
cero de compartir informaciéon no quede es-
trangulado entre una marafia de regulaciones
y barreras burocraticas.

3.3. Apoyarse en la
sociedad civil

La sociedad civil ha demostrado una extraor-
dinaria creatividad y un compromiso real en
la lucha contra la desinformacion. Existe una
vibrante iniciativa privada que durante los Ul-
timos afios no ha dejado de sumar nuevas in-
corporaciones al ecosistema de los «sabuesos
digitales»: StopFake de Ucrania, Bellingcat, el
Laboratorio de Investigacion Forense Digital
del Consejo Atlantico, Hamilton 68 de la
Alianza para la Seguridad y la Democracia,
EU DisinfoLab y los «Elfos» del Baltico, etc. Se
trata de iniciativas que, en ocasiones, estan
mejor capacitadas que los propios gobiernos



para desarrollar y actualizar las herramientas
paraidentificar las técnicas de desinformacion
(Polyakova y Fried, 2019). A diferencia de sus
equivalentes publicos, se trata de estructuras
mucho mas ligeras y abiertas a la innovacion,
lo que las hace especialmente aptas para
seguir siendo eficaces frente a la naturaleza
dinamica de las tacticas desinformativas.

Se calcula que actualmente existen al menos
188 entidades dedicadas a la verificacion de
datos (fact checker) en mas de 60 paises, tra-
tandose de un sector en continuo crecimien-
to (Woolley y Joseff, 2020). La verificacion de
datos puede ser un eficaz elemento disuaso-
rio para algunos actores que pueden moderar
su comportamiento por miedo al coste repu-
tacional que les puede acarrear las denuncias
publicas que llevan a cabo estas entidades.

La principal vulnerabilidad de estos actores es
su sostenibilidad financiera. A pesar de que
en origen suelen ser iniciativas altruistas que
dependen de la accién desinteresada de una
red de voluntarios y colaboradores, con el
tiempo se encuentran con la realidad de que
la generacion de una capacidad de respuesta
permanente requiere de un creciente grado
de profesionalizacion.

Los gobiernos, las principales plataformas de
servicios en internet, y las organizaciones de
filantropia deberfan proporcionar un sustento
econémico estable que permita a estas ini-
ciativas consolidarse y expandir el alcance de
sus acciones. El coste de este patrocinio es
muy reducido si lo ponemos en relacion con
el potencial que tienen estos actores para ac-
tuar como multiplicadores de fuerza de todas
la iniciaticas contra la desinformacion puestas
en marcha desde el &mbito gubernamental.

3.4. Medir el impacto

Uno de los problemas asociados a la lucha
contra la desinformacién es lo dificil que re-
sulta medir sus efectos (Hanson et al,, 2019).
Buena parte de nuestras percepciones sobre
como estas campafas afectan a la sociedad
estan basadas en intuiciones y no tanto en
evidencias empiricas. No existe una relacion
de causalidad directa entre estas campafias y
el comportamiento politico y social, sino que
los contenidos manipulativos son solo una

de las innumerables variables que moldean
las opiniones y acciones de los ciudadanos.
Resulta especialmente complicado aislar el
efecto de estas manipulaciones de los sesgos
y prejuicios que ya existian en el individuo, los
cuales, generalmente, son la condicion sine
qua non para que este tipo de manipulacio-
nes surtan efecto. Por otro lado, las campa-
flas de desinformacion mas eficaces suelen
pasar inadvertidas para el destinatario, lo que
hace aun mas dificil evaluar el impacto que
ha tenido en las opiniones y actitudes de per-
sonas que ignoran que han sido sometidos a
estas influencias hostiles.

Los problemas de medicion afectan incluso a
los actores que promueven este tipo de cam-
pafias, los cuales tienen incentivos para resol-
ver a su favor esa falta de datos. Es habitual
gue estos tiendan a magnificar los resultados
y apropiarse de la autoria de determinados
sucesos como una forma de promocionarse
ante sus superiores (Rid, 2020).

La accion de los medios tiende a afiadir mas
complejidad a la ardua tarea de medir el
efecto de las manipulaciones. El tratamien-
to periodistico que reciben algunas de estas
operaciones y sus impulsores, en ocasiones,
se convierte en una especie de profecia au-
tocumplida, donde contenidos que tuvieron
una difusion marginal terminan popularizan-
dose debido a la accién de los medios de co-
municacion. Asi, por ejemplo, el desempefio
del Internet Research Agency (la mas célebre
granja de trolls rusa) durante la campafia pre-
sidencial de 2016 en Estados Unidos fue, en
general, bastante pobre (Rid, 2020). Sin em-
bargo, la republicacion de sus posty anuncios
por parte de la prensa escrita convirtié esta
iniciativa en una espectacular historia de éxi-
to en las practicas desinformativas. Asi, por
ejemplo, el influyente periodico The New York
Times publicd un articulo en primera plana
(Kang et al,, 2017) que reproducia uno de los
anuncios publicados por el IRA con la foto-
composicion de un pulso entre Satan (parti-
dario de Hillary Clinton) y Jesucristo (opuesto
a su victoria). Numerosos medios de comu-
nicacion, nacionales e internacionales, se nu-
trieron de esta ilustracion para informar sobre
cualquier cuestion relacionada con la inje-
rencia rusa en la campafia estadounidense.
Sin embargo, este anuncio, convertido en un
icono informativo, habia tenido una incidencia
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Tabla 2. Las cinco fases de la interferencia electoral

Fases Acciones

1 Uso de la desinformacién para amplificar las divisiones y la polarizacion dentro de una sociedad.

2 Robo encubierto de datos sensibles susceptibles de ser filtrados.

3 Filtracion de los datos robados a través de hacktivistas o denunciantes (whistleblowers).

4 Blanqueo de los datos robados a través de su publicacion en los medios de comunicacion de masas.

5 Convergencia de intereses y colusion entre algunos de los candidatos y el pais extranjero u organizacion

Fuente: adatado de (Aaltola, 2017).

insignificante por sus propios medios. En el
momento de su publicacion en Facebook el
anuncio recibid solo 71 impresiones y 14 clics
el 19 de octubre de 2016, el unico dia en que
se publicitd. Un afio mas tarde, recobraria una
nueva vida gracias al impulso inconsciente de
la prensa tradicional.

Nuestra ceguera frente a los efectos de es-
tas campafias no solo es preocupante por-
que podemos estar malgastando recursos en
medidas irrelevantes, sino sobre todo, por el
riesgo de que seamos incapaces de detectar
los efectos contraproducentes de nuestras
politicas de lucha contra la desinformacion. El
problema estructural de la medicién no debe
llevarnos a la resignacion, sino al incremen-
to de la financiacion para seguir investigando
sobre nuevas vias de indagacion del impacto
de las campafias de desinformacion y de las
politicas de neutralizacion de sus efectos. Se
trata ante todo de un desafio cientifico que
puede ser resuelto parcialmente si se activa
y respalda la creatividad de la comunidad de
investigadores. Abordar nuestras lagunas ana-
liticas es un requisito previo para conseguir
que los responsables de formular politicas
puedan identificar la forma correcta de actuar
sobre el problema.

3.5. Ejercer la disuasion
frente al agresor

Una de las claves que explica el auge de las
campafias de manipulacion hostil en los Ulti-
mos afios tiene que ver con el hecho de que
las nuevas tecnologias de la informacién han
reducido dramaticamente el coste politico y
reputacional que tenian que asumir los acto-
res que las llevaban a cabo. Internet no soélo
simplifica el proceso y lo hace viable desde
la distancia de un tercer pais, sino que ante
todo ofrece una elevada capacidad de nega-
cion para el perpetrador. El ciberespacio per-

que protagoniza la injerencia electoral.

mite enmascarar a los impulsores de estas
campafias detras de la dificultad técnica que
supone establecer atribuciones de autoria
(ver tabla 2). El resultado es que algunos regi-
menes politicos han asumido que con la des-
informacion tienen mucho que ganar y poco
que perder (Torres, 2019). Aunque las recom-
pensas de este tipo de campafias general-
mente son hipotéticas, sus impulsores estan
convencidos de que no tendran que asumir
ningun precio, ni por el éxito, ni por el fracaso.
Este calculo no solo es el verdadero motor de
las diferentes campafias de desinformacion,
sino también el principal obstaculo para que
los estados democraticos puedan defender-
se. Por muy eficaces que puedan resultar las
iniciativas puestas en marcha para neutralizar
sus efectos, la desinformacion seguira fluyen-
do mientras sus impulsores estén convenci-
dos de su impunidad.

La Unica via de acciéon que puede reducir sus-
tancialmente el flujo de la desinformacion es
gue las democracias encuentren formas mas
eficaces de imponer un coste a sus impulso-
res. Debe alterarse el calculo estratégico de
los manipuladores de tal forma que mientras
que los beneficios esperados sigan siendo hi-
potéticos, exista una certeza sobre el hecho
de que tendran que asumir un elevado precio
por esta apuesta. En los ultimos afios, con el
objetivo de ejercer dicha disuasion, Estados
Unidos y algunos paises europeos han recu-
rrido a la tactica de name and shame (Carlin
y Graff, 2018), sefialando y denunciando es-
pecificamente al gobierno ruso como el res-
ponsable Ultimo de esas campafias. Ese mo-
vimiento ha sido un avance considerable con
respecto a la ambigiedad deliberada a la que
se habia recurrido hasta el momento, donde
se informa de la existencia de este tipo de
manipulaciones, sin hacer ninguna mencion
explicita hacia sus autores para no dafiar las
relaciones bilaterales. Sin embargo, el rendi-
miento de esta tactica ha sido muy modesto.



Su loégica es moderar el comportamiento de
los agresores, denunciando ante la opinion
publica internacional sus comportamientos
reprobables. Sin embargo, esto solo rinde fru-
to cuando el avergonzado tiene un claro inte-
rés en preservar sus relaciones con la parte
agraviada, y por tanto, esta dispuesto a re-
nunciar a unas tacticas que se han convertido
en contraproducentes. El sefialamiento esta-
dounidense de Rusia, y mas tarde de China,
se ha producido en un momento donde las
relaciones diplomaticas estaban en su peor
momento desde el fin de la Guerra Fria, lo que
ha permitido al régimen de Putin utilizar estas
denuncias para seguir alimentando su retorica
sobre la incesante hostilidad estadounidense.

Las democracias deben considerar la posibili-
dad de adoptar medidas conjuntas concerta-
das a nivel mundial o regional que vayan mas
alla de sus propios casos particulares. La des-
informacion tiene capacidad para modificar la
realidad y provocar un serio dafio a las so-
ciedades afectadas. Por tanto, el abanico de
opciones de represalia debe ser igualmente
amplio y no limitarse al plano de la diploma-
cia publica.

3.6. Fortalecer el
ecosistema de medios
de comunicacion

En un corto espacio de tiempo, los medios
de comunicacién tradicionales se han visto
sacudidos por varias oleadas de cambio que
han arrojado al sector a uno de los momentos
mas complicados de su historia. Internet no
solo les arrebatd la centralidad como inter-
mediario necesario para acceder a la opinion
publica, sino que afiadi® una crisis en el mo-
delo de negocio de este sector, el cual no fue
capaz de adaptarse a la pérdida de ingresos
publicitarios. La desorientacion estratégica de
los medios se vio agravada por una crisis eco-
némica global de 2008 que acentud aun mas
la complicada situacion financiera de estas
empresas. Los medios empezaron a desca-
pitalizar sus plantillas y optaron por nutrirse
de informaciones cuya consecucion no fuese
especialmente onerosa. Los medios no solo
perdieron su propia capacidad para detectar
y neutralizar la desinformacion que llegaba a
sus redacciones, sino que se convirtieron en

victimas especialmente vulnerables a estas
manipulaciones, porque la desinformacion es
gratuita y ademas genera audiencia (Torres,
2019). Por si fuese poco, la eclosion de la in-
teligencia artificial forzara una transformacion
mayuscula de esta industria (Manfredi y Ufar-
te, 2020), la cual se vera obligada a ofrecer
un modelo de consumo individualizado que
deja poco espacio para un relato comun diri-
gido a toda la sociedad. La industria periodis-
tica tiene que sufrir la feroz competencia de
los actores que estan dispuestos a explotar
para sus propios fines la reducida capacidad
de atencion de los individuos y la disponibi-
lidad de herramientas automatizadas que
permiten explotar el estado emocional del
individuo (Nadler, 2018). En los ultimos tiem-
pos se ha registrado un aumento del numero
de actores involucrados en el mercado de la
informacion con intereses editoriales ajenos
a la industria periodistica (Manfredi y Ufarte,
2020). Think tanks, representaciones diplo-
maticas, ONG, empresas privadas o influen-
cers compiten por captar la exigua atencion
de lectores y usuarios. Algunos de estos nue-
vos participantes actuan abiertamente como
«emprendedores de las fake news y fabrican-
tes de clickbait politico» (Benkler, 2018) ante la
incapacidad de los medios tradicionales para
contener esta avalancha de contenido desin-
formativo cada vez mas atomizado.

No resulta accidental que los propios medios
de comunicacion se hayan convertido en uno
de los objetivos a batir de las propias campa-
flas de desinformacion y del discurso de los
politicos populistas. Sin embargo, el declive
de la prensa o la television generalista no es
un fendomeno desconectado, sino que es uno
de los factores clave que explican la creciente
influencia de estas manipulaciones. Cualquier
estrategia contra la desinformacion debe tener
presente que una sociedad democratica nece-
sita de unos medios de comunicacion fuertes
comprometidos con la dificil misién de ofrecer
a la ciudadania una informacién veraz. En este
sentido, la industria periodistica no es un actor
economico Mas, cuya supervivencia depende
de su acierto a la hora de ofrecer un producto
atractivo o su habilidad para prosperar en un
entorno competitivo. La proteccion y potencia-
cién de este sector es una de las principales
armas que posee la democracia. Esta era una
de las conclusiones a las que llegd el estudio
(Jeangene et al, 2018) encargado por el gobier-
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no francés para analizar las lecciones aprendi-
das del llamado MacronLeaks: el intento fallido
por parte de actores rusos de interferir en el
resultado de las elecciones presidenciales de
2017. Seglin este trabajo, una de las principa-
les razones que explica que las filtraciones in-
teresadas de la informacion robada al equipo
de campafia de Enmanuel Macron tuvieran
una escasa repercusion en la opinion publica,
es precisamente que Francia contaba con un
robusto ecosistema de medios de comuni-
cacion. A diferencia de otros paises, los perio-
dicos sensacionalistas y las webs de noticias
«alternativas» tenian un escaso predicamento,
lo que hizo que la prensa seria pudiese actuar
como dique de contencién frente una manipu-
lacién informativa externa que tenia el objetivo
ilegitimo de interferir en el proceso electoral
perjudicando al candidato centrista frente a su
rival euréfoba y prorrusa.

La proteccién de los medios tradicionales
también permite proteger a la democracia
de otros intentos de injerencias mas sutiles
Yy, por tanto, mas peligrosas. Las fake newsy
los portales de noticias alternativas actuan,
en ocasiones, como una mera distraccion
frente a aquellas otras formas de manipu-
lar a los medios que se efectuan en el largo
plazo (Jeangene et al, 2018). Los servicios de
inteligencia hostiles ansian poder insertar sus
mensajes y enfoques en los grandes medios,
y para ello, llevan a cabo un trabajo sosteni-
do en el tiempo destinado a cooptar e influir
en los profesionales y colaboradores de estas
empresas. Unos medios de comunicacion en
continua asfixia econdmica son una presa fa-
cil para este tipo de acciones encubiertas.

A diferencia de la desinformacion
de «alta calidad» que tiene una
apariencia formal dificilmente
distinguible de los contenidos
elaborados por un actor legitimo,

la desinformacion «basura»
tiene muchos indicadores

facilmente identificables por los
algoritmos: errores ortograficos,
material reciclado, formatos

preestablecidos, etc.

No obstante, la solucion no puede ser que el
sostenimiento financiero de estas empresas
dependa del erario publico. Esta serfa una
medida que sélo agravaria el problema al con-
vertir a estas empresas en instrumentos vo-
lubles de la presion politica doméstica. La via
menos lesiva seria el establecimiento de toda
una amplia gama de incentivos materiales y
no materiales a cualquier empresa periodisti-
ca para que pueda prosperar en un contexto
tan complicado como el actual.

3.7. Apoyarse en la
tecnologia alli donde
puede ser eficaz

Cuando se evalua el papel que pueden des-
empefiar las herramientas tecnoldgicas en la
lucha contra la desinformacion, suele ser ha-
bitual caer en los extremos. Por un lado, en-
contramos aquellos autores que consideran
que la neutralizacion de estos contenidos es
un problema meramente técnico, que podria
atajarse en su totalidad implementando las
herramientas adecuadas para la deteccion y
blogueo de contenidos maliciosos. En el otro
lado, encontramos aquellos otros que consi-
deran que las herramientas automatizadas no
tienen nada que aportar, ya que son incapa-
ces de discriminar la sutil diferencia entre un
contenido deliberadamente desinformativo
de aquel otro que, aunque falso o erréneo, no
tiene una intencionalidad hostil. Es mas, es-
tos observadores consideran que la extension
de estos procesos automatizados solo puede
terminar agravando el problema, ya que sus
inevitables falsos positivos socavaran la liber-
tad de expresion.

Como en tantas otras cuestiones, en este
debate la virtud se situa nuevamente en el
punto medio. Aunque internet juega un papel
decisivo en la propagacion de los contenidos
desinformativos, no se trata de un mero pro-
blema de analisis de datos (como sucedid, por
ejemplo, con los algoritmos que terminaron
reduciendo el problema del spam) (Roy y Du-
ruk, 2018). El problema de la desinformacion
es ante todo una cuestion que tiene que ver
con el funcionamiento de la mente humanay
su reaccion frente a determinados estimulos.
Se trata de un problema lo suficientemen-
te complejo para descartar que este pueda



ser modelizado y resuelto por la aplicacion
de algoritmos que filtren la informacion que
consumimos y compartimos. EL analisis com-
putacional del lenguaje natural tiene pocas
perspectivas de éxito ante el desafio de de-
tectar contenido que ha sido disefiado para
engafiar a los humanos. Sin embargo, el com-
ponente tecnoldgico de este proceso resulta
innegable, y tampoco puede ignorarse que la
intervencion en esa faceta es una importanti-
sima aportacion dentro de una estrategia mas
amplia.

La deteccion de la desinformacién por me-
dio de algoritmos es complicada, es dificil de
escalar y no esta claro si las plataformas de
internet tienen un incentivo real para adop-
tar esa tecnologfa. Sin embargo, si que pue-
de rendir frutos en los circulos concentricos
de la distribucion de desinformacion. Si bien,
estos mecanismos tienen muchas dificulta-
des para identificar las campafias sofistica-

das puestas en marcha por actores estatales
0 empresariales, no sucede lo mismo con las
iniciativas provenientes de un escalon infe-
rior. En ese anillo exterior se encuentran los
proveedores descentralizados de contenidos
desinformativos: trolls individuales, foros de
internet y proveedores de clickbait. A dife-
rencia de la desinformacion de «alta calidad»
que tiene una apariencia formal dificilmen-
te distinguible de los contenidos elaborados
por un actor legitimo, la desinformacién «ba-
sura» tiene muchos indicadores facilmente
identificables por los algoritmos (Schiffrin,
2019): errores ortograficos, material reciclado,
formatos preestablecidos, etc. El filtrado de
estos contenidos permite hacer el problema
mas digerible reduciendo la magnitud de los
contenidos que si deben ser analizados des-
de un enfoque individualizado y donde el ana-
lisis humano resulta esencial.
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4. Glosario

Astroturfing: practica consistente en enmas-
carar el mensaje de una organizacion u actor
para que parezca que se ha generado de ma-
nera espontanea por una red de base o grupo
de ciudadanos. El término es una adaptacion
de AstroTurf, el nombre de una marca de cés-
ped artificial que simula la apariencia de la
hierba.

Bots: es un tipo de software cuyo proposito es
establecer una comunicacion con un usuario
imitando el comportamiento humano. En el
ambito de las campafias de desinformacion
se emplean para automatizar el proceso de
propagar contenidos y generar interacciones
en internet simulando que tras estas accio-
nes se encuentran usuarios legitimos.

Clickbait: neologismo utilizado para denomi-
nar el fendmeno de la apariciéon en internet
de titulares e imagenes gancho cuyo unico
proposito es generar ingresos publicitarios a
través de un incremento de visitas por parte
de usuarios que se sienten atraidos por estos
contenidos sensacionalistas y engafiosos.

Fact-checker/fact-checking: actividad consis-
tente en detectar errores y contenidos falsos.
Se trata de una vertiente especializada del pe-
riodismo de investigacion, que en los Ultimos
afios ha ganado relevancia y autonomia como
consecuencia de la eclosién de contenidos
fraudulentos en internet.

Fake news: anglicismo que se emplea para
denominar aquellos contenidos falsos que
se propagan bajo la apariencia de una noticia
legitima publicada en un medio de comuni-
cacion. En los ultimos tiempos este término
ha adquirido una especial popularidad al ser
adoptado por multiples actores politicos para
desacreditar cualquier informacién que les
resulta desfavorable.

Hacktivistas: acronimo que alude al activismo
politico en internet a través del uso de téc-
nicas de hacking. Existen diferentes perspec-
tivas sobre la naturaleza de este fendmeno:
desde aquellas que lo entienden como una
nueva forma de participacion politica no con-
vencional, a aquellas otras que lo entienden
como una tactica delictiva para avanzar en los
objetivos de grupos de caracter ilegitimo.

Trolls: en la subcultura de internet se conoce
como trolls a aquellos usuarios que ampa-
randose en el anonimato publican contenidos
provocadores y/u ofensivos con el propdsito
de generar una respuesta emocional en el
destinatario.

Whistleblowers: es una persona que expone
de manera publica (e ilegal) informacion se-
creta de una organizacién con el propdsito de
denunciar ante la sociedad practicas irregula-
res o inmorales. Se trata de una practica que
goza de buena reputacion en el ambito anglo-
sajon, al considerarse una via para poner fin
a la impunidad de los responsables de estos
abusos.
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